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Innovando soluciones para ti

Para tu seguridad cumplimos con los
estandares ISO/IEC 27000 por lo que mantenemos
seguros los activos de informacion.

{} Caracteristicas de la nube

+ Maquinas Virtuales

+ Bases de Datos laaS

+ Ambientes de Desarrollo y Pruebas
+ Dominio y Directorio Activo

+ Servicio de DNS

* Respaldo

+ DRP (Recuperacion de Desastres)

+ Escritorios Remotos Tradicional

+ Acceso mediante Portales Web

+ Office 365 Maquinas

+ Firewalls

+ Detector de ataques DDoS

+ Servicios de Alta disponibilidad

+ Sistemas operativos Microsoft - Linux
+ VPN cifrada
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e Administracion y control del acceso de
identidades y usuarios a los entornos, datos
y aplicaciones mediante la federacion de
Identidades de wusuario en Azure Active
Directory y habilitacion de Multi-Factor
Authentication (2FA) para obtener un inicio
de sesion mas seguro.

A
=

& e Cifrado de comunicaciones y procesos de
10101110 operaciones. Para los datos en transito, usa
' ' protocolos de transporte estandar de la
Industria entre dispositivos de usuarios vy
centros de datos. Para los datos en reposo,
ofrecemos la capa de cifrado hasta AES-256.

QL. ? e Proteccion de redes. Proporcionamos la
@ Infraestructura necesaria para conectar de
forma segura maquinas virtuales entre si y
para conectar centros de datos locales con
las maquinas virtuales. Nuestro escudo
bloquea el trafico no autorizado hacia y
dentro de los centros de datos con varias
tecnologias.
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A e Administracion de amenazas. Para proteger

contra las amenazas en linea, contamos con
herramientas antimalware para servicios en
la Nube y maquinas virtuales. Un escudo
activo que también usa la deteccion de
intrusiones, prevencion de ataques de
denegacion de servicio (DDoS).

e Pruebas de penetracion regulares, con un
w auditor externo que nos provee resultados

sobre la seguridad de nuestra infraestructura.
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Modelo de la infraestructura
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Trabajamos con los siguientes servicios

IONOS

Contamos como aliado digital a IONOS; que brinda soluciones
desde dominios hasta infraestructuras cloud de alto nivel.

2 Infraestructura certificada ~ © Encriptacion SSL

. . : , ., Backups seguros
=0 Administracion de firewall 3 Proteccion DDos

International Institute of Cyber Security

Para tu seguridad contamos con una audoria por parte del
International Institute of Cyber Security en Hackeo Etico.

SentinelOne

“'Trabajamos con la Unica plataforma que ha demostrado
” defender cada punto final contra todo tipo de ataque.

TSPLUS

TSPLUS nos proporciona servicios enfocados en hacer
que las aplicaciones y los datos sean seguros y de facil
acceso, en cualquier lugar. En cualquier momento. En
cualquier dispositivo o red.
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